
لا تربط جهـــــــازك
الذي تحفظ فيه جميع معلومات 

طُلابك بشـــــبكة "Wifi" عامة.

اســــــــتخدم ب��دك 
الإلكت�ونـــــــــي المهني

لإنجاز أعمالك ولا تســــــتخدم 
ب��دك الشخصــــــي.

قم بتغ�ير كلمات الم�ور 
الخــــــــــــــاصة بك

بشكل متك�ر واستخدم كلمات 
م�ور يصعب اخت�اقــــها لب��دك 
الإلكت�وني المهني أو جهازك 

بالعمــــــــــــــل.

قم بحمــــاية الملف
الذي يحتوي على المعلومـــات 
الشخصية لطلابك بكلمة م�ور 
قويـــــة.

قم بتفعيل المصــــادقة 
الثنائيـــــة،
و�تبّع دائمًا وقت ومكان تسجيل 
الدخول إلـــى حــسابا�ك.

قم بحماية جهازك باستخدام 
برنامج مضاد للفي�وسات
لرصد الفي�وســات أو الب�امج الخ�يثة، 
وتوجيه طُلابك للقيام بالمثل.

استخدم الاتصالات المشفرة 
من طرف إلى طرف
لمنع عمليّات التطفـــــــــــــل.

طبّــق مبدأ الامتيـــــــا�ات 
الأقــــــل
عند مشاركة المســـــتندات مع 
الطُـــــــلاب.

احرص على إعداد نســــخة 
احتياطية لل�يـــانات
في حال كانت �يانات الطُلاب 
محفوظة على جهازك.

تحقق من شرعية رســـائل 
الب��د الإلكت�وني
قبل فتحها أو تحميل محتواها، 
ووجه طُلابك للقيام بالمثــــــــل.

اســـــــتخدم الخدمـــــــات 
السحا�ية الأمنـــــــــــة
لمشاركة المستندات.

قم بتسجيل الخ�وج من 
جميع الحسابات

بمجرد ا�تهاءك من العمل عليها.

تجنب اســــــتخدام وحدات 
التخ��ــن المتنقلة

لمشاركة ال�يانات مع طُلابــــك.

اّ�بع تدا�ير وســــيـاســات 
الأمـــــــــن الس�ب�اني

للمؤســــــســـــــة التي تعمــــل 
بهـــــــــا.

اقتـــــــــــ�ح علــى طُلابك 
مواقع آمنــــة وموثوقة
حول تدا�يــــــــر الأمـــــــــــــــن 

الس�ب�انـــــــي.

استخدم منصات موثوقة
تضمن خصوصية الطـــــلاب أ�ناء 

العمل الجماعي عبر الإ�ترنت.

مشــــــكلة �تعلق بب�امج خ�يثة 
ضمن قطاع التعليم في الفترة 
الممتدة من تموز/�وليو إلــــى 
آب/أغسطــــــــــــــــــس ٢٠٢٠.

تمّ رصد أكثر من

٨ ملا�يــــــــن*

Microsoft Global Threat Activity Tracker بحسب*

نصائح لحماية نفســـــــك كمُعلم 
وحماية طُلابك من الهجمـــــــات 

الســـــــــ�ب�انية

إن حمـاية نفســــــــك وطــــــــلابك ضد 
الهجمات الســــ�ب�انية مهمّة �وتينيـــة 
صعبة لا مفر منها، ولابدّ من تط�يقهـا 
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