

MOTC
Presentation Notes
عَرف نفسك وكذلك البرنامج. وضح أن وزارة  المواصلات والاتصالات قد نظمت ورشة العمل هذه  لتلبية الحاجة إلى نشر رسائل السلامة على الإنترنت في المدارس وكذلك من أجل خدمة الطلاب وأولياء الأمور والمعلمين. قم بإلقاء الضوء على ضرورة نشر المعرفة بشأن السلوك الآمن وغير الآمن على الإنترنت في المجتمعات المدرسية. اجعلها مقدمة موجزة.
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MOTC
Presentation Notes
عرف الهندسة الاجتماعية كما عرفها معهد SANS بمزيد من التفصيل مع ذكر إيضاحات أكثر  من جانبك.
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MOTC
Presentation Notes
تحتاج هنا  إلى تسليط الضوء على الفئتين الرئيسيتين للهندسة الاجتماعية وربما تحتاج إلى شيء من الإسهاب وليس الكثير منه إذ سيأتي بيانهما في الشرائح التالية.

يعني المنهج القائم على التكنولوجيا، خداع المستخدم بدفعه للاعتقاد بأنه يتفاعل مع نظام كمبيوتر "حقيقي" والحصول منه على معلومات سرية. على سبيل المثال، يجد المستخدم نافذة منبثقة تخبره بأن تطبيق الحاسوب يواجه مشكلة وأنه يتعين عليه إعادة إدخال بياناته الصحيحة للمضي قدما. وبمجرد أن يكتب المستخدم اسم المستخدم وكلمة المرور الخاصة به في تلك النافذة المنبثقة، يحل الضرر. إذ يكون المتسلل الذي أنشأ تلك النافذة المنبثقة قد حصل على اسم المستخدم وكلمة المرور الخاصة به وصار بوسعه الدخول إلى الشبكة وإلى نظام الكمبيوتر.

فيما يتم المنهج البشري عن طريق الخداع، من خلال استغلال جهل الضحية والميل البشري الطبيعي إلى المساعدة ونيل الإعجاب. على سبيل المثال، ينتحل المهاجم صفة شخص ذي نفوذ، ويتصل بمكتب المساعدة مدعيا أنه أحد كبار المديرين ويخبرهم بأنه قد نسي كلمة المرور الخاصة به ويحتاج إلى إعادة تعيينها على الفور. فيقوم موظف مكتب المساعدة بإعادة تعيين كلمة المرور وإعطاء كلمة المرور الجديدة للشخص الذي ينتظر على الطرف الآخر من الهاتف. ومن ثم يصبح بمقدور ذلك الشخص الآن الوصول إلى أنظمة شؤون الموظفين كما لو كان المدير والحصول على أرقام الضمان الاجتماعي وغيرها من المعلومات السرية أو الخاصة بعدد من الموظفين، وذلك على أقل تقدير حيث يمكنه بطبيعة الحال الحاق المزيد من الضرر بالشبكة نفسها لأنه قد صار الآن قادرا على الدخول إليها.











o Ui oy
i* Safe Space

paill ole ESLEl Elasll - peloiall duaiall
CJSIisn]

Hiloll Elaal gl Al &giillasl - < OubloJl bl @

.unghgoJldhudug'U.od.o@uLqu&_o\ﬂqu.ang:\_jT «—— Qll.o.n\.oJlt'iLw\_?.buaq.éJl o

oUAaill ode Ay =il ode Jnny ubuu_mgu\jl < Coadillo yuwaill (Y
(LAY o Uanlilyela s wie)g)

ahgoll bt udl Jgaal ddll peall alpol aaldun b Jniil w5l < S T-1 ] JTTEV Y )
Ugwlall ode Aol

1

I
WAL Joc diirjg AQlio

ducloinVl duvaiall -

Qodplaui F


MOTC
Presentation Notes
تحتاج هنا إلى تسليط الضوء على أنواع مختلفة من أساليب الخداع القائم على العنصر البشري، حاول أن تدعم النقاش بأمثلة من الحياة الواقعية لتوضيح الموضوع بشكل أكثر تفصيلا.

المنهج المباشر
إنها الثامنة مساء من يوم الجمعة، يعكف الموظف (أ) على حل مشكلة عسيرة في نظام الكمبيوتر الخاص بشؤون الموظفين، وقد تم استدعاؤه لمواجهة ظرف طارئ بالمنزل بعيدا عن موقع العمل، يعرض الموظف (ب) الحانق على مديره المساعدة، ويعمل على حل المشكلة. غير أن الموظف (ب) غير مخول بالدخول إلى النظام وليس هناك وقت كي يطلب (ب) الإذن بالدخول إلى النظام من خلال القنوات الصحيحة لذا يعطيه (ا) اسم المستخدم وكلمة المرور الخاصة به، دون أن يعلم بوجود دافع خفي لدى (ب) في تقديم المساعدة. وعندما كان (أ) منشغلاً بمكافحة حريق شب في المنزل، كان بوسع (ب) الوصول إلى الشبكة وقاعدة البيانات وأي شيء آخر كان (ا) مخولا بالوصول إليه. وصار بإمكان (ب) الآن أن يفعل ما يحلو له وأكثر بل ودون الكشف عن هويته أثناء ذلك.
أو خذ المشكلة الأمنية الخاصة بالتتبع الخطر ذائعة الشيوع كمثال. جو، الذي نسي مفتاح مروره في البناية يلاصق بارب وهي «تدس مفتاحها للدخول» ويتسلل لداخل خلفها. وفي الغالب فإن بارب لا تعرف جو أكما لم تلاحظ أنه قد تتبعها بذلك الشكل الخطر. وفي الغالب، فإن بارب لم تكن لتستدير وتمنع جو من تتبعها حتى لو لاحظت ذلك. لن يكون أمراً مريحاً لها أن تفعل ذلك، كما أن من شأنه أن يثير جلبة أمام الآخرين. في حالة كان جو متسللاً يكون قد حقق الخطوة الأولى في خطته بدخوله إلى البناية.

الغوص في سلة المهملات
من يمكنه أن يظن أن التخلص من البريد غير المرغوب فيه أو وثائق الشركة الروتينية دون تمزيقها يمكن أن يشكل تهديدا؟ ولكن هذا هو الوضع بالضبط، إذا تم التخلص من بريد إلكتروني غير مرغوب فيه يحتوى على معلومات عن الهوية الشخصية أو عروض لبطاقات الائتمان، يمكن "لغواص سلال المهملات" استغلالها في تنفيذ سرقة الهوية. وبذلك يكون الشخص غير المرتاب الذي يقوم «بالتخلص من المهملات» قد منح غواص المهملات فرصة ثمينة.

تمنح دفاتر هاتف الشركة وخرائطها التنظيمية، أرقام هواتف وأماكن تواجد الموظفين  خاصة موظفي المستوى الإداري الذين يمكن انتحال شخصياتهم لتنفيذ مصالح المتسلل.
وقد تساعد أدلة الإجراءات والسياسات المتسلل على الاطلاع على سياسات وإجراءات الشركة، وبالتالي يتسنى له إقناع الضحية بصحة موقفه.

وتعتبر التقويمات مصدرا هاما للمعلومات المتعلقة بالاجتماعات والعطلات وغيرها، والتي يمكن للمتسلل استغلالها في تحسين «حبكة قصته» عند خداع السكرتير الغافل.

في مقابلة له مع شبكة  بي. بي. سي. الإخبارية على الإنترنت، يوضح كيفن ميتنيك "كيف للمتسلل المزود بالقليل من المعلومات، أن ينتحل شخصية موظف بشركة ما  وأن يجعل العاملين الآخرين يمنحونه معلومات مفيدة للغاية بطريق الجهل.

قد يستغل المتسلل ورقة مطبوع عليها اسم وعنوان الشركة في إنشاء مراسلات رسمية المظهر.
وقد يسترجع المتسلل المعلومات السرية من القرص الصلب لجهاز الحاسوب. فهناك طرق لاسترجاع المعلومات من الأقراص، حتى وإن ظن المستخدم أن البيانات قد تم 'حذفها' من القرص.

تحتاج هنا إلى تسليط الضوء على أنواع مختلفة من أساليب الخداع القائم على العنصر البشري، حاول أن تدعم النقاش بأمثلة من الحياة الواقعية لتوضيح الموضوع بشكل اكثر تفصيلا.

التجسس والتنصت 
بوسع الجاسوس الذكي تحديد اسم المستخدم وكلمة المرور من خلال مراقبة المستخدم عند كتابتها. كل ما يحتاجه هو أن يتخذ موضعا خلف المستخدم وأن يكون قادرا على رؤية أصابعه. إذا كانت السياسة تقتضي أن ينقل مكتب المساعدة كلمة المرور إلى المستخدم عن طريق الهاتف، وكان المتسلل قادرا على التنصت أو الاستماع إلى المحادثة، إذا فقد تم اختراق كلمة المرور. قد يندر استخدام الشخص للحاسوب بل وقد يكون معتادا على تدوين اسم المستخدم وكلمة المرور الخاصة به، مما يمنح الجاسوس سبيلا آخر للحصول على المعلومات.

الخبير الفني
لنأخذ حالة انتحال المتسلل صفة احد أفراد الدعم الفني الذي يعمل على حل مشكلة في الشبكة ويطلب من المستخدمة السماح له بالدخول إلى محطة العمل الخاصة بها و'إصلاح' العطل. وغالبا ما لن تطرح المستخدمة غير المرتابة - خاصة إذا لم تكن عليمة بالناحية الفنية، أية أسئلة أو تشاهد السطو الذي يتم على جهاز الحاسوب الخاص بها من قبل الفني المزعوم. وهنا يحاول المستخدم أن يكون متعاوناً وأن يؤدي دوره في محاولة إصلاح العطل الذي أصاب شبكة الشركة.
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MOTC
Presentation Notes
تحتاج هنا إلى تسليط الضوء على أنواع مختلفة من أساليب الخداع القائم على العنصر البشري، حاول أن تدعم النقاش بأمثلة من الحياة الواقعية لتوضيح الموضوع بشكل أكثر تفصيلاً.

موظف الدعم
كم شخص يمكن أن يشك في أن أحد أفراد صيانة البناية قادر على التسلل إلى الشبكة؟ رجل يرتدى ملابس طاقم التنظيف ويسير في منطقة العمل حاملاً أدوات التنظيف. وعندما يبدو وكأنه بصدد تنظيف مكتبك يسترق النظر ويحصل على معلومات ثمينة - مثل كلمات المرور أو ملف سري كنت قد نسيت أنت أن تحفظه في مكان محكم الغلق أو يجري مكالمة هاتفية من مكتبك منتحلا شخصيتك.

أو خذ حالة مفني الهاتف المحتال كمثال. قد ينتحل المتسلل صفة فني الهاتف ويتجول حتى يصل إلى هاتفك ويعبث بالجهاز  والأسلاك وغيرها، ويتجسس على مكان عملك أثناء ذلك للحصول على معلومات قيمة ترُكت دون حماية.

صوت السلطة
يمكن للمهاجم مهاتفة مكتب دعم الحاسوب الخاص بالشركة والتظاهر بأنه يجد صعوبة في الدخول إلى النظام. ويدعي أنه في عجلة شديدة من أمره وبحاجة إلى إعادة تعيين كلمة المرور الخاصة به على الفور ويطلب معرفة كلمة المرور عبر الهاتف. إذا أضاف المهاجم مصداقية لقصته إلى جانب المعلومات التي التقطها من خلال أساليب الهندسة الاجتماعية الأخرى فغالبا ما سيصدق موظف مكتب الدعم القصة ويؤدي المطلوب.
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MOTC
Presentation Notes
تحتاج هنا إلى إبراز الأنواع المختلفة من أساليب الخداع القائم على الحاسوب أو التكنولوجيا، حاول أن تدعم النقاش بأمثلة من الحياة الواقعية لتوضيح الموضوع بشكل اكثر تفصيلا.

حصان طروادة
كحصان طروادة القادم من الأساطير اليونانية، يمكن للمهاجم أن يتسبب في وقوع أذي عن طريق إرسال ما يبدو بريداً إلكترونياً غير ضار  إلى مستلمين عشوائيين.
يتم شن نوع واحد من الهجوم عندما يرسل المهاجم مرفق غير ضار للبريد الإلكتروني تفتحه الضحية الغافلة، ومن ثم يطلق فيروس أو دودة يمكنها أن تصيب الشبكة بالكامل في نهاية الأمر. ويعد فيروس 'أنا أحبك' ودودة "آنا كورنيكوفا" مثالين على ذلك.
وهناك نوع آخر من الهجوم يستهدف المستخدم بطريقة مماثلة هو البريد الإلكتروني المتسلسل الذي يعد بمكافأة المستلم إذا أعاد إرساله إلى عدد من الأشخاص ويهدده بالوبال إذا لم يفعل. الأمر الذي يبدو كوسيلة غير مؤذية لاستدعاء الحظ الحسن، وغالبا ما يميل المستلم لأن يتصرف على النحو المقترح. ولكن تكون النتيجة عبئا هائلا على موارد الشبكة وقد يؤدي إلى تعطلها.

النافذة المنبثقة
يقوم البرنامج الخبيث  الخاص بالمتسلل بإنشاء نافذة منبثقة، تخبر المستخدم بأن الاتصال بالتطبيق قد انقطع بسبب مشاكل في الشبكة، وأنه يتعين عليه الآن إعادة إدخال اسم المستخدم وكلمة المرور الخاصة به لمتابعة عمله. يقوم المستخدم غير المرتاب بتنفيذ المطلوب على الفور لرغبته في مواصلة العمل وينسى الأمر. ثم يسمع فيما بعد عن تعرض النظام لهجوم لكنه لن يدرك قط أنه هو  من فتح البوابة!
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MOTC
Presentation Notes
تحتاج هنا إلى إبراز الأنواع المختلفة من أساليب الخداع القائم على الحاسوب أو التكنولوجيا، حاول أن تدعم النقاش بأمثلة من الحياة الواقعية لتوضيح الموضوع بشكل اكثر تفصيلا.
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MOTC
Presentation Notes
وضح السلوكيات التي تقود إلى هجوم الهندسة الاجتماعية.
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MOTC
Presentation Notes
وضح السلوكيات التي تقود إلى هجوم الهندسة الاجتماعية.
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MOTC
Presentation Notes
هنا وبعد أن قمت بتعريف أنواع هجمات الهندسة الاجتماعية المختلفة وعلاقتها بسلوكنا، قد تحتاج إلى تسليط الضوء على أثرها على حياتنا.
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MOTC
Presentation Notes
علمهم بعض الأسئلة التي يتعين عليهم أن يطرحوها على  أنفسهم قبل إعطاء معلومات شخصية لأشخاص أو غرباء.
إذا تلقيت رسالة بالبريد الإلكتروني من مدير المدرسة يسأل عن بعض البيانات الشخصية، عليك أن تعرف أن المدرسة لديها بالفعل بياناتك الشخصية. هل من المعتاد أن يُطلب منك هذا النوع من المعلومات بهذه الصيغة؟
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MOTC
Presentation Notes
علمهم بعض الأسئلة التي يتعين عليهم أن يطرحوها على  أنفسهم قبل إعطاء معلومات شخصية لأشخاص أو غرباء.
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MOTC
Presentation Notes
هنا يلزم أن تقسم المشاركين إلى مجموعات من خمس أفراد وتوزيع تصورين (سيناريوهين) من المذكرات التدريبية على كل مجموعة. ودعهم يمثلون هذه التصورات (السيناريوهات)

السيناريو الأول :
تلقيت اتصالاً من مدير المدرسة بدعوى أن معلومات حسابك بحاجة إلى تحديث، وقد سألك أو سألتك عن بيانات التعريف الخاصة بك للتحقق منها وتحديث حسابك. كيف سيكون رد فعلك وما هي التدابير التي سوف تتخذها عقب المكالمة مباشرة؟
يتضمن هذا السيناريو شخصين  المتلقي (الطالب) والمتصل (مسؤول تكنولوجيا المعلومات المزعوم)

السيناريو الثاني:
تلقيت مكالمة من شخص يدعي أنه موظف بالمصرف الخاص بوالدك وقد سألك أو سألتك عن بعض المعلومات عنك أو  عن والدك. ما هي العواقب المحتملة، وكيف ينبغي أن يكون رد فعلك؟ وما هي التدابير التي سوف تتخذها عقب المكالمة مباشرة؟
يتضمن هذا السيناريو شخصين، المتلقي (الطالب) والمتصل (موظف المصرف المزعوم)

السيناريو الثالث:
شخص يُعّرِف نفسه أو تُعّرِف نفسها بصفتها قريبة زميلك بالصف وتريد أن تدخل مبنى المدرسة معك. ما هي العواقب المحتملة، وكيف ينبغي أن يكون رد فعلك؟
يتضمن هذا السيناريو شخصين، (طالب) و (القريب أو القريبة المزعومة لزميلك).

السيناريو الرابع:
عثرت على وحدة تخزين بياناتUSB  في مختبر الحاسوب بالمدرسة وقد كُتب عليها «اربح الجائزة" أو "هدية لطيفة" أو شيء من هذا القبيل مثل «إلى صديقتي». ما هي العواقب، وكيف ينبغي أن يكون رد فعلك؟
يتضمن هذا السيناريو شخصين، الشخص الذي ترك وحدة تخزين البيانات والآخر الذي عثر عليها في المختبر.

السيناريو الخامس:
شخص ما يطلب منك استخدام هاتفك نظراً لأن بطارية هاتفه أو هاتفها قد نفذت أو فُقِدت. ما هي العواقب المحتملة، وكيف ينبغي أن يكون رد فعلك؟
يتضمن هذا السيناريو شخصين المتلقي وصاحب أو صاحبة الطلب.

السيناريو السادس:
شخص معرفتك به غير وثيقة عرض عليك أن يوصلك إلى المنزل. ما هي العواقب المحتملة، وكيف ينبغي أن يكون رد فعلك؟
يتضمن هذا السيناريو شخصين، الشخص صاحب عرض التوصيل والمتلقي.

السيناريو السابع:
كُنت واقفا إلى جانب آلة الصراف الآلي مباشرة لسحب بعض النقود وقبل أن تبدأ في كتابة بعض المعلومات وجدت شخصا قريباً منك. ما هي العواقب المحتملة، وكيف ينبغي أن يكون رد فعلك؟ا

السيناريو الثامن:
أنت في البيت وحدك وتلقيت مكالمة هاتفية من شخص لا تعرفه وقد سأل عن والدك لأمر عاجل ما متعلقا بالعمل أو ما شابه. ما هي العواقب المحتملة، وكيف ينبغي أن يكون رد فعلك؟

السيناريو التاسع:
تركت هاتفك الخاص الذي لا  يحمل كلمة مرور تحميه دون رقيب في المختبر أو في الحمام خلال فترة الاستراحة. ما هي العواقب المحتملة، وما الشيء المختلف الذي كان يتعين عليك أن تفعله للحد من الخطر؟

السيناريو العاشر :
انتهيت من عملك في مختبر الحاسوب وقمت بحفظه وطباعته. ما هي العواقب المحتملة، وما الشيء المختلف الذي  كان يتعين عليك أن تفعله للحد من الخطر؟
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MOTC
Presentation Notes
تحتاج هنا إلى التركيز على كيفية توخي المزيد من الحيطة ودعوتهم إلى ذلك عندما يتعلق الأمر بالتواصل من خلال شبكة الإنترنت أو دون الاتصال بشبكة الإنترنت من خلال منحهم بعض النصائح والمشورة.
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MOTC
Presentation Notes
تحتاج هنا إلى التركيز على كيفية توخي المزيد من الحيطة ودعوتهم إلى ذلك عندما يتعلق الأمر بالتواصل من خلال شبكة الإنترنت أو دون الاتصال بشبكة الإنترنت من خلال منحهم بعض النصائح والمشورة.
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Presentation Notes
تحتاج هنا إلى التركيز على كيفية توخي المزيد من الحيطة ودعوتهم إلى ذلك عندما يتعلق الأمر بالتواصل من خلال شبكة الإنترنت أو دون الاتصال بشبكة الإنترنت من خلال منحهم بعض النصائح والمشورة.
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MOTC
Presentation Notes
تحتاج هنا إلى التركيز على كيفية توخي المزيد من الحيطة ودعوتهم إلى ذلك عندما يتعلق الأمر بالتواصل من خلال شبكة الإنترنت أو دون الاتصال بشبكة الإنترنت من خلال منحهم بعض النصائح والمشورة.
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MOTC
Presentation Notes
تحتاج هنا إلى التركيز على كيفية توخي المزيد من الحيطة ودعوتهم إلى ذلك عندما يتعلق الأمر بالتواصل من خلال شبكة الإنترنت أو دون الاتصال بشبكة الإنترنت من خلال منحهم بعض النصائح والمشورة.
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Presentation Notes
تحتاج هنا إلى التركيز على كيفية توخي المزيد من الحيطة ودعوتهم إلى ذلك عندما يتعلق الأمر بالتواصل من خلال شبكة الإنترنت أو دون الاتصال بشبكة الإنترنت من خلال منحهم بعض النصائح والمشورة.
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Presentation Notes
تحتاج هنا إلى التركيز على كيفية توخي المزيد من الحيطة ودعوتهم إلى ذلك عندما يتعلق الأمر بالتواصل من خلال شبكة الإنترنت أو دون الاتصال بشبكة الإنترنت من خلال منحهم بعض النصائح والمشورة.
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MOTC
Presentation Notes
سلط الضوء على النقاط الرئيسية حول كيف يمكن للشخص أن يصبح أكثر حذرا عندما يتعلق الأمر بالهندسة الاجتماعية.
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Presentation Notes
سلط الضوء على النقاط الرئيسية حول كيف يمكن للشخص أن يصبح أكثر حذرا عندما يتعلق الأمر بالهندسة الاجتماعية.
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