
  مـنـهـج
التربية الرقمية

ورشة عمل للطلاب
الخصوصية على الإنترنت

MOTC
Presentation Notes
عَرِف نفسك وكذلك البرنامج . تحدث عن مجموعة التدريب بوصفها مجموعة من ورش العمل والمحاضرات التي صممها فريق السلامة على الإنترنت بوزارة المواصلات والاتصالات القطرية لخدمة الطلاب وأولياء الأمور والمعلمين. ركز على ضرورة نشر المعرفة بشأن السلوك الآمن وغير الآمن على شبكة الإنترنت في المجتمعات المدرسية . اجعلها مقدمة موجزة ولكن تذكر أن تقدم نفسك ووزارة المواصلات والاتصالات.ربما تحتاج إلى استخدام النشاط 100 بعنوان "تمارين لإذابة الجليد" في هذه المرحلة.



2
منــهـج
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الخصوصية على الإنترنت

كيف تحافظ على -الخصوصية على الإنترنت
سلامتك في عالمنا الواقعي؟

.لا تكشف معلومات عن نفسك أكثر من اللازم

على خصوصية المعلومات » دائما«حافظ 
.في كل الأوقات» الخصوصية«

!عندما يوجِّه الغرباء أسئلة إليك» حذرك«خذ 

.»القواعد«اتبَّع 

هل من المهم الحفاظ على سلامتك على الإنترنت أيضاً؟  ولماذا؟

MOTC
Presentation Notes
تحدَّث هنا عن الصحة والسلامة من منظور المجتمع، وحاوِل إيجاد العلاقة بين موضوع اليوم والإدمان كأن تتحدث مثلا عن المخدرات وظاهرة الإدمان في عالمنا الواقع.وبعد أن تبيِّن بعض الطرق التي من شأنها الحفاظ على سلامتك وسلامة عائلتك في عالمنا الواقعي وتتحدَّث عن السلامة من منظور ظاهرة الإدمان، بإمكانك تسليط الضوء على أهمية السلامة في عالم الإنترنت. كذلك اسعَ نحو استخلاص الإجابات من الحضور واسألهم عن وجهات نظرهم في السلامة على الإنترنت وهل هي مهمة أم غير مهمة.
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الخصوصية على الإنترنت

ما المقصود بمصطلح -الخصوصية على الإنترنت
السلامة على الإنترنت؟

ناء إلى الممارسات والاحتياطات التي عليك اتباعها وأخذها في عين الاعتبار أثالسلامة على الإنترنت يشير مصطلح 

.أماناستخدامك الإنترنت لكي تضمن أن تظل سلامتك الشخصية وسلامة معلوماتك وجهاز الكمبيوتر الخاص في أمن و

MOTC
Presentation Notes
قدِّم المصطلح إلى الحضور وانتظر إجاباتهم أولا.
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الخصوصية على الإنترنت

.تهديدات تواجهنا على شبكة الإنترنت8اذكر -)عمل جماعي( 2نشاط

هل السلامة على الإنترنت -الخصوصية على الإنترنت
2)النشاط  (أمر هام؟

MOTC
Presentation Notes
حسنا، هيا بنا نتعرف على أهم التهديدات الموجودة على شبكة الإنترنت في وقتنا الحاضر.ثم قسِّم الحضور إلى مجموعات واطلب منهم رصد معظم التهديدات الموجودة على الإنترنت. التوقُّعات:التعدي الإلكترونيإدمان الإنترنتالملاحقة والإزعاج على الإنترنتالتحرُّش على الإنترنتالرسائل الإعلانية غير المرغوب فيها التصيُّد الإلكتروني...
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الخصوصية على الإنترنت

أهداف ورشة العمل-الخصوصية على الإنترنت

ما هي الخصوصية؟

ما هي إعدادات الخصوصية؟

ما الذي يمكننا فعله حيالها؟

!نصائح سريعة حول الخصوصية

سمات كلمة السر المنيعة

كيف تنشئ كلمة سر منيعة؟

حول) العصف الذهني (واستدعاء الأفكار –التلخيص 
.)الخريطة الذهنية(الخصوصية 

MOTC
Presentation Notes
قم بإطلاع الحضور سريعا على عناصر برنامج ورشة العمل.



6
منــهـج

التربية الرقمية
ورشة عمل للطلاب
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تعريف الخصوصية-الخصوصية على الإنترنت

.هي حالة تحكم أي شخص في معلوماته الشخصية سواء كانت تلك المعلومات على الإنترنت أو خارجهالخصوصية

.وهي كذلك القدرة على التحكُّم واتخاذ القرار بشأن من يطَّلع على معلوماتك وعلى حجم المعلومات التي يطَّلع عليها

MOTC
Presentation Notes
تحدَّث بصفة عامة عن الخصوصية وعن أنها القاعدة التي تمكِّن أي شخص من تحديد ما هو مقبول وما هو غير مقبول بالنسبة له.
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الخصوصية على الإنترنت

التعريف-الخصوصية على الإنترنت

.هي المعايير التي تحدِّد إلى أي مدى يحق للآخرين الاطلاع على معلومات حسابكإعدادات الخصوصية 

.، بل احكم بنفسك واستعن بحسِّك المتواضع»يردده الجميع«لا تعتمد على ما 

MOTC
Presentation Notes
تتطلب بعض الخدمات منك أن تزودها بكثير من بياناتك الشخصية؛ ربما تختار عدم التسجيل فيها إطلاقا، إلا أنك في بعض الأحيان قد تكون في أمس الاحتياج لها ولا يكون أمامك خيار عندئذ إلا إدخال بيانتك. ففي تلك الحالات، تأكَّد من وجود إمكانية إخفاء بعض تلك البيانات.الشرح: ربما تجد على سبيل المثال بجانب خانة تاريخ الميلاد خانة أخرى مكتوب فيها «أخفِ تاريخ ميلادك" وبجانبها أيقونة صغيرة تضع فيها علامة √ إذا كنت ترغب في إخفاء تاريخ ميلادك.فإذا كنت تبحث عن إعدادات الخصوصية لأي خدمة، عليك البحث عن الخانات والأيقونات التي تشبه تلك المذكورة أعلاه.وعلينا ألا نضبط إعدادات الخصوصية مرة واحدة فقط إلى الأبد، بل علينا عند استخدام شبكات التواصل الاجتماعي أو أي خدمات أخرى فتح تلك الإعدادات من حين لآخر والتحقُّق من أن التعديلات التي أدخلناها عليها مرضية لنا. إضافة إلى ذلك، تأتي مع مختلف التحديثات خيارات ضبط جديدة لإعدادات الخصوصية، ولذا علينا أن نظل على دراية أولا بأول بكل ما يصل إلينا من خيارات.ليست إعدادات الخصوصية إلا إحدى الطرق الحماية؛ علينا ألا ننسى برامج مكافحة الفيروسات وكلمات السر المنيعة وببساطة توخي الحذر في كل ما نفعله على الإنترنت، إذ إن إعدادات الخصوصية تحمينا من التدخل الخارجي أو دخول الغير إلى معلوماتنا، ولكنها لا تملي علينا ما ينبغي القيام به أو الامتناع عنه!استخدِم المذكرات التدريبية المتعلِّقة بإعدادات الخصوصية وأدوات الرقابة الأبوية من ورش العمل. انتقل إلى الشريحة التالية
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الخصوصية على الإنترنت

ما الذي يمكننا فعله -الخصوصية على الإنترنت
3)النشاط  (حيالها؟

)عمل جماعي(نشاط 

.خاصةأو عامةإما :صنِّف المعلومات في إحدى القائمتين التالتين

حدِّد ما الذي يمكن نشره؟

حدِّد ما الذي يجب إبقائه محجوبا؟

حدِّد من يكون له صلاحية الاطلاع على المعلومات؟

MOTC
Presentation Notes
قسِّم الحضور إلى مجموعات من خمسة أفراد ومرِّر إليهم لوح أوراق الشرح وقلم حبر أو قلم تظليل، ثم اطلب من كل مجموعة أن تستغرق عشر دقائق في الاطلاع على قائمة الأسئلة وذلك لكي يحدد الحضور كيفية ضمان خصوصيتهم سواء عندما يكونون متصلين بالإنترنت أو غير متصلين به. فالهدف من هذا النشاط هو مساعدتهم على التوصُّل إلى طرق يمكنهم استخدامها في الحفاظ على خصوصيتهم، ومساعدتهم في تحديد الفرق ما بين معلوماتهم العامة ومعلوماتهم الخاصة، وتمكينهم من اتخاذ القرارات بشأن ما يجب نشره وما يجب أن يظل خصوصيا، وكذلك تعريف حقوق الدخول. وبناء على ذلك، اطلب من كل مجموعة أن تختار ممثلا عنها يعرض ما توصلت إليه من نتائج في دقيقتين أو ثلاث دقائق. وسلِّط الضوء في النهاية على أنه بذلك سيستطيع كل واحد من الحضور أن يصنع قواعده بنفسه على الإنترنت، وذكِّرهم بأنهم سيتمكنون من ذلك لأنها «عرينك الخاص على الإنترنت". ولا تعتمد على ما "يردده الجميع"، بل احكم بنفسك واستعن بحسِّك المتواضع.
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الخصوصية على الإنترنت

نصائح سريعة حول -الخصوصية على الإنترنت
!الخصوصية

.أنشئ كلمة سر منيعة وتذكَّر تسجيل الخروج

انقر زر الفأرة الأيمن قبل أن تفتح أي رابط إلكتروني، 
:وافحص

موقع عنوان الرابط الإلكتروني؛
!فإذا كان غير معروف، فلا تضغط على الرابط

قم بتنصيب برامج موثوقة لمكافحة الفيروسات على
جهاز الكمبيوتر الخاص بك وحدِّثها بانتظام لمنع وصول

.الفيروسات إلى جهازك

كلما كان ذلك HTTPS)(استخدِم خاصية التصفُّح الآمن 
.ممكنا

MOTC
Presentation Notes
اعرض على للحضور بعض الأمثلة إن أمكن...
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الخصوصية على الإنترنت

سمات كلمة السر -الخصوصية على الإنترنت
المنيعة

.رموز وكلما زادت رموزها كان ذلك أفضل8أن تتكون على الأقل 

.أن تكون مزيجا من الحروف الكبيرة والصغيرة

.أن تكون مزيجا من الحروف والأرقام

.)أو ؟@أو (! أن تتضمن على الأقل رمزا خاصا واحدا مثل 

.في كلمة سرك إذ قد يسببان مشكلات في برامج تصفح الإنترنت< و >  لا تستخدِم الرمزين:ملاحظة

MOTC
Presentation Notes
هنا ستحتاج إلى تعريف سمات كلمة السر المنيعة للحضور، ولكن قبل أن تعرض عليهم هذه الشريحة، حاول أن تستشف منهم إجاباتهم أولا وبعد ذلك اعرضها عليهم للتأكيد على فهمهم أو لمساعدتهم في التوصُّل إلى الإجابة إذا لم يكن لديهم أي فكرة عنها.
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الخصوصية على الإنترنت

كيف تنشئ كلمة سر -الخصوصية على الإنترنت
4)النشاط  (منيعة؟

)عمل ثنائي(4النشاط 

.منهجية إنشاء كلمة السر

MOTC
Presentation Notes
علِّم الحضور كيفية إنشاء كلمة سر منيعة بطريقتين (الأسئلة وتحويل المفاتيح)، وبعد ذلك قسِّمهم إلى ثنائيات واطلب منهم أن يستغرقوا خمس دقائق في إنشاء كلمة سر منيعة جدا «يسهل تذكُّرها يصعب تخمينها»بعد ذلك اطلب من كل ثنائي أن يعرضا النتيجة التي وصلا إليها في أقل من دقيقة.وفي النهاية، أكِّد على أهمية أن يكون لدى كل فرد من الحضور كلمة سر منيعة، واطلب منهم الذهاب إلى المنزل وعمل كلمات سر منيعة بأنفسهم.
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الخصوصية على الإنترنت

)5النشاط  (التلخيص-الخصوصية على الإنترنت

)رسم الخرائط الذهنية(5النشاط 

.حول الخصوصية) العصف الذهني(استدعاء الأفكار 

MOTC
Presentation Notes
ارسِم الخريطة الذهنية يدويا.
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الخصوصية على الإنترنت

أي أسئلة؟-الخصوصية على الإنترنت
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!شكراً لك

لمزيد من المعلومات، برجاء التواصل معنا عبر 
info@safespace.qa:البريد الإلكتروني

MOTC
Presentation Notes
الشريحة الختامية – يمكنك تركها مفتوحة حينما يأتيك المشاركين لطرح المزيد من الأسئلة أو تبادل بيانات الاتصال.
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