

MOTC
Notes
قم بتقديم نفسك والبرنامج. تحدث عن مجموعة البرامج التدريبية بوصفها مجموعة من ورش العمل والمحاضرات التي قام فريق السلامة على الإنترنت التابع لوزارة المواصلات والاتصالات بتصميمها لخدمة الطلاب وأولياء الأمور والمعلمين. الق الضوء على الحاجة إلى نشر المعرفة الخاصة بالسلوك الآمن والسلوك غير الآمن على شبكة الإنترنت في المجتمعات المدرسية. اجعل هذه المقدمة مختصرة ولكن تذكر أن تقوم بتقديم نفسك و(وزارة المواصلات والاتصالات). 

انتقل إلى الشريحة التالية. 
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MOTC
Notes
تحدث هنا عن السلامة من منظور الصحة والمجتمع وحاول أن تربطها بموضوع اليوم من خلال التحدث عن المخدرات والإدمان في الحياة الواقعية.

وبعد أن تعرض عدة طرق jتساعدك في الحفاظ على أمنك وامن عائلتك في العالم الحقيقي والتحدث عن السلامة من منظور الإدمان، يمكنك الآن أن تلقي الضوء على أهمية السلامة في عالم الإنترنت وأن تطلب إجاباتهم واسألهم عما إذا كانوا يعتقدون أنها مهمة.



Aicjluicllpo laaAig laikh Ao elile Linyg ol dsbgll julaillig ulnjlooll O] Cai iVl ble doMul Al n o puiy
yiguoAll jlang elilogle o Goliug dun A il Elioli dylong Eliol Lle Kla Al lowA) Wiyl AA b olaAiwl

Lhualall
I ——— I”
WLl Joc @ubjg i
o i &n\.l.o

duodlausi [



MOTC
Notes
قدم لهم المصطلح. وانتظر إجاباتهم أولاً.
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MOTC
Notes
هذا جيد جداً، دعونا نقوم بتحديد وذكر التهديدات الكبرى الموجودة على شبكة الإنترنت في عالمنا اليوم.

قم بتقسيم المشاركين إلى مجموعات واطلب منهم ذكر قائمة بمعظم التهديدات الموجودة على شبكة الإنترنت.

الإجابات المتوقعة:
التعدي الإلكتروني
إدمان الإنترنت
 الملاحقة الإلكترونية
التحرش الإلكتروني
إرسال الرسائل الاقتحامية
التصيد الإلكتروني
...
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MOTC
Notes
استعرض معهم خطة العمل بشكل سريع للغاية.
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MOTC
Notes
اضغط لإضافة الملاحظات.


http://www.consumer.ftc.gov/features/feature-0014-identity-theft
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MOTC
Notes

أولاً: قد تحتاج إلى عرض العنوان ثم اطلب من المشاركين أن يذكروا الإجابات بصوت عالي بينما تقوم بكتابتها كلها على سبورة بيضاء. بعد أن تقوم بجمع كافة الإجابات، اعرض لهم بقية الشريحة التي قد تضيف أو تحذف مما ذكروه بالفعل.
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MOTC
Notes
اضغط لإضافة الملاحظات.
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MOTC
Notes
اذكر النقاط المذكورة بصوت عال واطلب من المشاركين  ذكر أشياء و/أو أفكار أخرى لتناولها. اسألهم ما هي الأمور التي قد تعرضهم وتعرض أسرتهم للخطر إذا لم يهتموا بها.
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MOTC
Notes
اسمح للمشاركين بالاستماع والمشاركة.
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MOTC
Notes
 يتمثل النشاط في قيام أحد الأشخاص بطرح الأسئلة التالية عليك ونود أن نعرف إجاباتك عليها.

قم بتقسيم المشاركين إلى مجموعات يتكون كل منها من خمسة أفراد وقدم الأسئلة لكل مجموعة. بعد 10 دقائق، اطلب منهم عرض النتائج وأن يقوموا بتبرير إجاباتهم.
إذا كانت إجاباتهم خاطئة، قم بتعريفهم بالإجابة الصحيحة وحاوا أن تقدم لم مثالاً على موقف قد يوجد في الحياة الحقيقية.


سؤال 1: كيف تتصرف إذا تعرضت للمضايقة من خلال مزحة بنكية مزيفة؟
تلقيت رسالة بريد إلكترونية من بنكك تخبرك بأن البنك يشتبه في إجراء عملية غير مصرح بها على حسابك. ولحماية حسابك، تنصحك الرسالة بالضغط على رابط للتحقق من هويتك. فهل عليك أن تفعل ذلك؟ 
 
بالطبع لا – فالأمر برمته يبدو "احتيالي"! فإذا كنت قلقاً بشأن حسابك، اتصل ببنكك مباشرة باستخدام رقم الهاتف أو عنوان الويب الحقيقي الذي تعرفه.  
نعم. فإذا كان أحدهم يستخدم حسابك البنكي، فليس لديك ثانية لتضيعها. اضغط على الرابط للتحقق من هويتك.
نعم – ولكن عليك أن تتأكد من أن الرسالة تبدو منطقية.
 
---------------------------------------------------------------------------------------------------------------------
سؤال 2 : كيف تتصرف إذا تعرضت لهجوم من النوافذ المنبثقة؟
كنت تتصفح شبكة الويب عندما شاهدت رسالة منبثقة من مزود خدمة الإنترنت الخاص بك ((ISP تقول أنك تحتاج إلى الضغط على رابط للتحقق من معلومات حسابك أو تحديثها. هل عليك أن تستجيب لها؟
 
يبدو أنه طلب معقول، لذلك اضغط على الرابط لمعاينة نوع المعلومات التي يريدونها منك، واتبع الإرشادات.
ارفض وحسب. فالشركات المرخصة، بما في ذلك مزودي خدمات الإنترنت، لا يطلبون أبداً هذه المعلومات من خلال إعلانات منبثقة أو رسائل بريد إلكتروني.
رد في الحال. فإذا لم تتعاون، فقد تخاطر بخسارة جميع رسائل البريد الإلكتروني الخاصة بك، بل واحتمال فصلك بشكلك دائم عن شبكة الإنترنت.
	
---------------------------------------------------------------------------------------------------------------------
 سؤال 3: لقد ابتلعت الطعم إذاً...ماذا تفعل الآن؟
على الرغم من احتياطاتك دعنا نقول أنك تشك في أنه قد تم "الاحتيال" عليك – وأنك قد قدمت معلومات شخصية أو مالية لشخص متنكر في صورة مزود خدمة الإنترنت الخاص بك أو البنك الذي تتعامل معه أو خدمات الدفع الإلكتروني أو حتى وكالة حكومية. فما الذي ينبغي عليك عمله؟
 
لا تقلق. لأنك قدمت معلوماتك بحسن نية، ويستحيل أن يتسبب ذلك في أية مشكلة.
اتصل بالمجلس المحلي لترخيص الرياضات البحرية لمعرفة ما إذا كان للشركة رخصة تصيد سارية.
أولاً، قدّم شكوى إلى لجنة التجارة الفيدرالية أو أحد مراكز الشرطة. وحيث أن ضحايا الاحتيال الإلكتروني قد يكونونن أيضاً ضحايا لسرقة الهوية، قم بعد ذلك بزيارة الموقع الإلكتروني الخاص بسرقة الهوية في لجنة التجارة الفيدرالية للحصول على مزيد من المعلومات على  www.consumer.gov/idtheft
-------------------------------------------------------------------------------------------------------------------
سؤال 4: هلى الأمر آمن؟
دعنا نقول أنك تعمل لدي إحدى الهيئات التي لديها قسم ممتاز لتكنولوجيا المعلومات. وقد أرسل لك مدير الشبكة الخاصة بك رسالة بريد إلكتروني يحذرك من اختراق أمني ويطلب منك تأكيد كلمة المرور الخاصة بك من خلال الدخول إلى موقع آمن. ما الذي ينبغي عليك عمله؟
 
لا تشارك كلمة المرور الخاصة بك مع أحد. وقم بالإبلاغ عن الواقعة من خلال الاتصال يقسم تكنولوجيا المعلومات الخاص بك.
لا تُدخل كلمة المرور الخاصة بك على الموقع. بدلاً من ذلك، قم بإرسال رسالة بريد إلكتروني للراسل.
أدخل كلمة المرور الخاصة بك في الحال. فبإمكانك دائماً أن تثق في رسائل البريد الإلكتروني الصادرة عن الهيئات التي تتبع لها.
----------------------------------------------------------------------------------------------------------------    
سؤال 5: كيف تتصرف إذا تعرضت لبيان صادم؟
أرسلت لك شركة أمن رسالة بريد إلكتروني تقترح عليك عدة طرق لتجنب الوقوع في شرك رسالة احتيال إلكتروني، ويشمل ذلك مراجعة بيانات بطاقة الائتمان والحساب البنكي بمجرد تلقيك لها. كيف يمكن أن يساعدك هذا على تجنب التعرض للاحتيال؟
إنها طريقة سريعة للتأكد من أنك في حالة مالية جيدة.  فإذا كان لديك أموال في البنك، أو رصيد ائتمان، فإنه لايزال بوسعك اللعب!
من خلال مراجعة بياناتك الخاصة بأي خصومات غير صحيحةا، يكون بإمكانك أن تعرف سريعاً إذا ما كان أحدهم قد بدأ في استخدام حسابك. وإذا حدث ذلك يمكنك أن تنبه السلطات وتوقف المشكلة قبل أن يقع مزيد من الضرر.
إنها لن تساعد بشكل مباشر، ولكنها سوف تتيح لك القيام بشئ ما بينما تنتظر لمعرفة إذا ما كان المحتالون قد استنفذوا حسابك.
 
 
 
 
المرجع: (رسائل الاحتيال المالي على الإنترنت (لعبة)): <http://www.onguardonline.gov/media/game-0011-phishing-scams>, الاثنين، 16، 2013
 
 



Augall A6 1w (1e Jlaol agi — (duida daypas rouw)) € blil @

WAl Joc dubjg .
o i &n\.l.o

duodlansi B



MOTC
Notes
اضغط لإضافة الملاحظات.
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MOTC
Notes
اضغط لإضافة الملاحظات.
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MOTC
Notes
شريحة اختتامية  - يمكنك أن تتركها مفتوحة عندما يتوجه المشاركون إليك لطرح أسئلة أخرى أو تبادل بيانات الاتصال.
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