
  مـنـهـج
التربية الرقمية

ورشة عمل للطلاب 
التعدي الإلكتروني

MOTC
Notes
هذه الشريحة افتتاحية. قم بتقديم نفسك وورشة العمل. أخبر المشاركين أن وزارة المواصلات والاتصالات قد قامت بإعدادها لتلبية الحاجة إلى نشر رسائل عن السلامة على الإنترنت في المدارس. إذا دعت الحاجة – اطلب من المشاركين أن يقوموا بتقديم أنفسهم (إذا لم يكونوا يعرفون بعضهم البعض). لا تسهب في شرح معنى السلامة على الإنترنت. بل اذكر المعلومات الأساسية جداً فحسب، إذ سيُطلب من المشاركين استنباط المعلومات في التمارين القادمة. إذا شعرت أن الحاجة تدعو إلى استخدام تمرين كسر الحاجز– قم بأدائه الآن. لا تقم بتغيير الشريحة إلا عند انتقالك إلى النشاط التالي.
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  منــهـج

التربية الرقمية  
ورشة عمل للطلاب 

التعدي الإلكتروني

لماذا؟...السلامة -التعدي الإلكتروني

هل نحتاج إلى التفكير في السلامة عند تصفح الإنترنت أيضاً ولماذا؟

.التعامل بجدية عندما يتعلق الأمر بالسلامة

.زيارة الطبيب عندما تشعر بشيء غير طبيعي

.تناول الدواء في ميعاده المحدد

.عدم إجراء مكالمات هاتفية أثناء القيادة

:هوالحفاظ على السلامة 

MOTC
Notes
 يمكنك أن تقوم هنا بتوضيح المزيد من الأمور لشرح سبب أهمية أن نتمتع بالأمن. وقد تحتاج إلى الحديث عن السلامة من منظور الصحة والمواصلات ثم تقوم بعدها بطرح الأسئلة... هل يختلف العالم الإلكتروني كثيراً؟ هل هو آمن تماماً؟ هل علينا أن نفكر في سلامتنا أثناء تصفح الإنترنت؟ اختتم الشريحة بالسؤال عن السبب. أتح للمشاركين مدة 15 ثانية للتفكير في هذا السؤال: لماذا؟ ثم انتقل إلى الشريحة التالية.
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  منــهـج

التربية الرقمية  
ورشة عمل للطلاب 

التعدي الإلكتروني

ما هي السلامة على الإنترنت؟ -التعدي الإلكتروني

إلى الممارسات والتدابير الوقائية التي يجب عليك ملاحظتها وأخذها في الاعتبار عند السلامة على الإنترنت يشير مصطلح 

استخدام شبكة الإنترنت، لضمان الحفاظ على أمنك وحماية سلامتك الشخصية، وسلامة معلوماتك وجهاز الكمبيوتر 

.  الخاص بك

MOTC
Notes
اضغط لإضافة الملاحظات.
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  منــهـج

التربية الرقمية  
ورشة عمل للطلاب 

التعدي الإلكتروني

هل السلامة على الإنترنت  -التعدي الإلكتروني
)2نشاط (أمر هام؟ 

):عمل جماعي( 2نشاط 

تهديدات توجد على شبكة الإنترنت 8ذكر  –

MOTC
Notes
لماذا تعد السلامة على الإنترنت أمراً هاماً؟ أو لماذا نحتاج إلى أن نتمتع بالأمن على شبكة الإنترنت؟المدرب: حسناً، هذا يعني أن هناك بعض التهديدات. نشاط جماعي:يجب أن تقوم كل مجموعة من المجموعات التي تتكون من 4 أو 5 أفراد خلال دقيقة واحدة بذكر 8 تهديدات تتعلق بالاتصال بشبكة الإنترنت.
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  منــهـج

التربية الرقمية  
ورشة عمل للطلاب 

التعدي الإلكتروني

أهداف ورشة العمل -التعدي الإلكتروني

ما هو التعدي الإلكتروني؟

ما هي الأشكال المختلفة التي قد يتخذها؟

ما هو التأثير الذي قد يحدثه في حياتنا؟

.من يمكنه منع أو التصدي للتعدي الإلكتروني

ما الذي يمكننا القيام به حياله؟

MOTC
Notes
استعرض مع المشاركين برنامج العمل. 
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  منــهـج

التربية الرقمية  
ورشة عمل للطلاب 

التعدي الإلكتروني

التعريف -التعدي الإلكتروني

هو استخدام شبكة الإنترنت والتكنولوجيا المتصلة بها في إلحاق الضرر بالآخرين بطريقة متعمدة التعدي الإلكتروني 

.ومتكررة وعدوانية

MOTC
Notes
يجب أن يقوم المدرب هنا بتقديم التعدي الإلكتروني وتقسيمه إلى ثلاثة أو أربعة مستويات مختلفة. إذ يبدأ باستخدام التعبيرات الفظة في غرف الدردشة ثم قد يتحول في مراحل متقدمة إلى جريمة.
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  منــهـج

التربية الرقمية  
ورشة عمل للطلاب 

التعدي الإلكتروني

).عمل ثنائي(الأشكال المختلفة للتعدي الإلكتروني  –3نشاط 

ما هي الأشكال التي قد يتخذها؟  -التعدي الإلكتروني
)3نشاط (

MOTC
Notes
اضغط لإضافة الملاحظات.
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  منــهـج

التربية الرقمية  
ورشة عمل للطلاب 

التعدي الإلكتروني

يتم  إرسال الرسائل عادةً من خلال المراسالات الشخصية مثل رسائل . هي نوع من التحرش: الملاحقة الإلكترونية
.البريد الإلكتروني أو الرسائل النصية

هو عرض المراسلات الشخصية على العامة أو إعادة توجيهها، مثل الرسائل النصية ورسائل البريد : كشف المراسلات
.الإلكتروني والرسائل الفورية

في كثير من الحالات، يتم إقصاء المراهقين الذين لا يمتلكون هاتف نقال من مجموعة المراهقين الذين : الإقصاء
.يملكون واحداً

ما هي الأشكال التي قد يتخذها؟  -التعدي الإلكتروني
)3نشاط (

MOTC
Notes
اضغط لإضافة ملاحظات.
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  منــهـج

التربية الرقمية  
ورشة عمل للطلاب 

التعدي الإلكتروني

ما هي الأشكال التي قد يتخذها؟  -التعدي الإلكتروني
)3نشاط (

.هو شكل واسع من أشكال التعدي الإلكتروني يقوم المتعدي من خلاله بالتظاهر بأنه شخص آخر غيره: التنكر

.يتضمن قيام المتعدي بإرسال رسائل مسيئة مستهدفاً أحد الأفراد أو المجموعات: التحرش

MOTC
Notes
 غير أنه يتم ابتكار طرق جديدة للتعدي الإلكتروني بشكل مستمر، لذلك إذا كنت تود معرفة ما إذا كان أمراً ما يعد تعدياً إلكترونياً أم لا – فعليك الرجوع إلى التعريف العام وليس الأمثلة.
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  منــهـج

التربية الرقمية  
ورشة عمل للطلاب 

التعدي الإلكتروني

)4نشاط (كيف يؤثر على حياتنا؟  -التعدي الإلكتروني

).عمل جماعي(المواقف الصعبة على شبكة الإنترنت  –4نشاط 

MOTC
Notes
قم بتقسيم المجموعات واطلب منهم أن يؤدوا عروض لعب الأدوار.15 دقيقةعليك أن تقدم 5 سيناريوهات على الأقل، لكل مجموعة سيناريو مختلف.سيناريو 1كتبت فتاة قصيدة وقررت إرسالها إلى صديقتها في رسالة خاصة على موقع فيس بوك. وبعد ذلك قامت صديقتها بإعادة إرسالها إلى جميع أصدقائها على الفيس بوك. وفي اليوم التالي كان كل الأطفال في المدرسة يسخرون منها ومن قصيدتها. فما الذي يمكن للفتاة عمله؟-------------------------------------------------------------------------------------------------------------------سيناريو 2إلتقط أحدهم صورة فتاة مما جعلها تشعر بعدم الارتياح. وفي وقت لاحق من هذا الأسبوع أخبرها أصدقاؤها أن الصورة قد نُشرت في مدونة طالب آخر. فماذا يجب على الفتاة أن تفعل؟ هل عليها أن ترد؟--------------------------------------------------------------------------------------------------------------------سيناريو 3لاحظت المعلمة أثناء معمل الكمبيوتر أن إحدى الطالبات لا تستخدم جهاز الكمبيوتر. يقترب المعلم من الفتاة ويسألها عن السبب. ترفض الفتاة الحديث وتجول بنظرها في أنحاء الغرفة وتجيب بأنها لا تشعر أنها تود استخدام الكمبيوتر اليوم. إلا أن المعلمة تلاحظ أن بعض الطلاب الآخرين ينظرون ويضحكون. ما الذي ينبغي على المعلمة فعله؟ هل على المعلمة أن تفترض أن الفتاة تتعرض للتعدي الإلكتروني؟ وإذا اكتشفت المعلمة حدوث التعدي الإلكتروني ما الذي يجب عليها أن تفعل بعد ذلك؟ --------------------------------------------------------------------------------------------------------------------سيناريو 4ذات يوم أحضر ولد هاتفه الخلوي إلى المدرسة وقام باستخدامه لالتقاط صور الطلاب الآخرين في المدرسة. يري المعلم بعض الطلاب يهددون الولد بالضرب. ويكتشف المعلم أنه قد تم نشر الصور على الويب مع إضافة تعليقات ساخرة أسفل كل منها. ما العقاب الذي يجب أن يتلقاه الولد؟ --------------------------------------------------------------------------------------------------------------------سيناريو 5ذات يوم يقوم ولدان في المدرسة بإغاظة بعضهما البعض أثناء وقت الغداء. يسب كل منهما الآخر ويسخران من بعضهما البعض. تتم معاقبة كلا الولدين ويظن المعلم أن القتال قد توقف. ولكن بدلاً من القتال في المدرسة، يبدأ الطالبان بالفعل القتال على شبكة الإنترنت. يقوم أحد الولدين بإنشاء صفحة ويب كاملة للسخرية من الولد الآخر. يخبر الولد الذي تم وضعه على موقع الويب والديه. والآن يذهب الوالدين للمعلم ليسألانه عن سبب ذلك وعما يحدث. ما الذي يجب على المعلم أن ينصح به الوالدين؟ ما الذي يجب على المعلم القيام به أثناء وجود الطالبين في المدرسة؟ -------------------------------------------------------------------------------------------------------------------- 
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  منــهـج

التربية الرقمية  
ورشة عمل للطلاب 

التعدي الإلكتروني

)5نشاط (من يمكنه منع حدوثه؟  -التعدي الإلكتروني

من يمكنه التصرف وما الذي يمكننا عمله؟ –5نشاط 

MOTC
Notes
5 دقائققم بتشجيع المناقشة. الإجابة هي ”الجميع يمكنه ذلك“، ولكن لا تجب أنت نيابة عن المشاركين.أمثلة- يمكن أن يقوم المعلمين برفع الوعي بين الطلاب، ويمكن أن يتحدث الآباء إلى أطفالهم وأن يقوموا بتثقيفهم وملاحظة ما إذا كان هناك أية علامات على كونهم متعدين أو ضحايا، ويمكن أن يبذل الطلاب قصارى جهدهم لاتباع القواعد، والإبلاغ عن التعدي الإلكتروني إذا شاهدوه وأن يقوموا بتثقيف الآخرين. ويمكن أن يقوم جميع أفراد الأسرة بالتحدث إلى الطفل وتعليمه/تعليمها قواعد السلوك، وأن يتعلم جميع أفراد المجتمع ما يتعلق بالسلامة على الإنترنت ويقوموا بمحاولة تثقيف أطفالهم والبالغين الآخرين.لكون الأمر جيداً وهاماً... يمكنني القول بأن النص أعلاه بحاجة إلى أن يتم توضيحه بصوره جيدة (حتى لو تطلب الأمر 2-3 شرائح)ما هي الطريقة التي يمكننا من خلالها رفع الوعي؟ من خلال تنظيم الحملات والفاعليات وورش العمل ولكن أيضاً من خلال اتباع القواعد والحديث عنها في الحياة اليومية.
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  منــهـج

التربية الرقمية  
ورشة عمل للطلاب 

التعدي الإلكتروني

ما الذي يمكننا القيام به حياله؟  -التعدي الإلكتروني
)5نشاط (

)مناقشة في الفصل(من يمكنه التصرف وما الذي يمكننا عمله؟  –5نشاط 

MOTC
Notes
حسب الوقت...خطة (أ)قم بتقسيم المشاركين إلى مجموعات بحيث تقوم كل مجموعة بتقديم إحدى الجهات (فودافون، كيوتل، وزارة الداخلية، الخ ...). خطة (ب)مناقشة مفتوحةقم بتشجيع المناقشة. الإجابة هي كالتالي:إذن يجب أن يكون السؤال هو ما الذي يمكنك فعله حيال التعدي الإلكتروني؟أن أتواصل مع الأشخاص الذين أعرفهم فقط.ألا أضع على شبكة الإنترنت سوى المعلومات التي أريد أن تبقى هناك إلى الأبد.أن أفكر قبل أن أضع شيئاً ما على شبكة الإنترنت، أو قبل أن أكتب رسالة او أجري اتصالاً.أن أتذكر دائما أن أسجل للخروج بعد انتهائي من الأنشطة على شبكة الإنترنت.ألا أقوم بإيذاء الآخرين وأن أحميهم من التعرض للإيذاء.أن أستخدم جميع الأجهزة بطريقة لا أشعر بالقلق أو الخزي منها.أن أبقى بعيداً عن المواقع الإلكترونية والمحادثات التي أشعر أني غير مرتاح لها.أن أخبر والديّ إذا شعرت بأن هناك ثمة شيئ ما خاطئ أو كنت أشك في أنه كذلك.الفضاء الإلكتروني ليس فضاءً خارجيا القواعد هي نفس القواعد الموجودة في العالم الواقعي. 
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  منــهـج

التربية الرقمية  
ورشة عمل للطلاب 

التعدي الإلكتروني

لنقم برسم خريطة ذهنية  -التعدي الإلكتروني
)6نشاط (

).رسم خريطة ذهنية(ملخص التعدي الإلكتروني  –6نشاط 

التعدي الإلكتروني

.أشكاله المختلفة

كيف نتصدى له؟

ماذا يعني؟

.المواقف

MOTC
Notes
ابدأ النشاط يدوياً على سبورة بيضاء أو لوح ورقي.
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  منــهـج

التربية الرقمية  
ورشة عمل للطلاب 

التعدي الإلكتروني

هل هناك أية أسئلة -التعدي الإلكتروني

MOTC
Notes
اضغط لإضافة الملاحظات
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  منــهـج

التربية الرقمية  
ورشة عمل للطلاب 

التعدي الإلكتروني

شكراً لك

لمزيد من المعلومات، برجاء التواصل معنا عبر 
info@safespace.qa :البريد الإلكتروني

MOTC
Notes
شريحة اختتامية – يمكنك أن تتركها مفتوحة عندما يتوجه إليك المشاركون لطرح أسئلة إضافية أو لتبادل بيانات الاتصال.
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