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ورشة عمل للمعلمين
السلامة على الإنترنت

MOTC
Presentation Notes
عَرِف نفسك وكذلك البرنامج. تحدث عن مجموعة التدريب بوصفها مجموعة من ورش العمل والمحاضرات التي صممها فريق السلامة على الإنترنت بوزارة المواصلات والاتصالات القطرية لخدمة الطلاب والآباء والمعلمين. قُم بإبراز الحاجة إلي نشر المعرفة بشأن السلوك الآمن وغير الآمن على شبكة الإنترنت في المجتمعات المدرسية . اجعل المُقدمة موجزة ولكن تذكر أن تقدم نفسك ووزارة المواصلات والاتصالات القطرية.
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المبادئ الأساسية -السلامة على الإنترنت 

:الاستخدام الآمن والمسؤول للاتصالات وتكنولوجيا المعلومات

.نشر منهج إيجابي تجاه التكنولوجيا

تشجيع الأفراد على التعرف على المخاطر المتصلة باستخدام  الاتصالات  وتكنولوجيا المعلومات وإيجاد السبل لحماية

.انفسهم 

.إيجاد السُبل لحماية نفسك وغيرك من مستخدمي تكنولوجيا المعلومات الآخرين

.المشاركة في ورش العمل والمحاضرات والفاعليات المتصلة بالسلامة على الإنترنت

MOTC
Presentation Notes
تتيح لك هذه الشريحة فرصة التعريف بالسلامة على الإنترنت.
تشرح النقطة الأولى ماهية السلامة على الإنترنت.

أمثله:
التصفح الآمن للمواقع الإلكترونية.
حماية كلمات المرور الخاصة بك.
التحدث مع الأشخاص المعروفين لديك فقط على شبكة الإنترنت.

تتناول النقطة الثانية مبادئ السلامة على الإنترنت.
يعني ذلك في البيئة المدرسية ما يلي:
إقناع أولياء الأمور بأن تكنولوجيا المعلومات أمر جيد بالنسبة لأطفالهم حينما يعرفون كيفية استخدامها بشكل اّمن.
توعية الطلاب والآباء وأنفسنا (نحن المعلمون) بحقيقة أن هناك مخاطر وإن كانت هناك أيضا سبل لتجنب تلك المخاطر.
وضع برامج التوعية والتعاون مع السلطات المعنية على رفع الوعي.
إدراج محتوى السلامة على الإنترنت على المنهج المدرسي.

المرجع:http://www.cybersafety.org.nz/kit/welcome/cybersafety.html
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مفردات هامة-السلامة على الإنترنت 

العلامة التي تتركها على شبكة  –البصمة الرقمية 
.الإنترنت في كل مرة تستخدمها

الرأي الذي تكونه عن نفسك  –السمعة الإلكترونية 
.على شبكة الإنترنت

إهانة الآخرين أو التصرف  بلؤم  –التعدي الإلكتروني 
.تجاههم على شبكة الإنترنت أو عبر الهاتف النقال

الإعدادات التي تمكنك من  –إعدادات الخصوصية 
إدارة البيانات الشخصية التي تضعها على شبكة 

.الإنترنت

الإعدادات التي تُمكن أولياء  –أدوات الرقابة الأبوية 
الأمور من تحديد ما يراه أو يستخدمه أطفالهم على 

.شبكة الإنترنت

MOTC
Presentation Notes
أخبر المعلمين أن تلك هي المفردات التي وُضعت على أساسها مجموعة التدريب بالكامل وأن أمامهم الآن فرصة سانحة للإلمام بها حتى يكونوا محيطين بالمحتوى فعليا حينما يتم عقد ورش عمل للطلاب بمدارسهم مما يمكنهم من بحث قضايا السلامة على الإنترنت مع طلابهم.

أمثلة:
البصمة الرقمية - يمكن التعرف على شخص ما يقوم بتنزيل أحد الأفلام عبر شبكة الإنترنت من خلال تحديد رقم بروتوكول الإنترنت IP الخاص به.
السمعة الإلكترونية - حينما ندخل نحن المعلمون على شبكة الإنترنت لا نضع كافة بياناتنا الشخصية في كل مكان ونكون حذرين للغاية فيما ننشره حيث يتعين علينا أن نفكر في الرأي الذي ستُكوِنه عنا.
التعدي الإلكتروني – قد يسلك أحد الطلاب سلوكا عدائيا حيال طالب آخر بصورة لفظية من خلال ما ينشره على الفيس بوك، وقد يتخذ ذلك صورة التهديد عبر البريد الإلكتروني أو السخرية من شخص ما من خلال  الرسائل الفورية...إلى آخره
إعدادات الخصوصية –هناك علامة تبويب في جميع مواقع  شبكات التواصل الاجتماعي تمكنك من تحديد كم المعلومات الخاصة بك التي ترغب في جعلها مرئية. فعلى سبيل المثال يمكنك إخفاء سنة ميلادك أو عنوان منزلك.
أدوات الرقابة الأبوية – هذه علامة تبويب مفيدة أخرى، تتيح لك تقييد دخول طفلك أو تلميذك إلي الخدمات المختلفة فمثلا يمكنك السماح لطلابك باستخدام بعض الخدمات فقط أو منعهم من استخدام البعض الآخر.
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أن البعض يقومون

بالكذب

التشاحن

التحدث مع الغرباء

ارتكاب الجرائم

التعدي على الآخرين

إيجاد طرق جديدة بشكل مستمر 
لإساءة التصرف

هل أدركت؟ -السلامة على الإنترنت 

شبكة الإنترنت

MOTC
Presentation Notes
أخبر المعلمين أن تلك هي المفردات التي وُضعت على أساسها مجموعة التدريب بالكامل وأن أمامهم الآن فرصة سانحة للإلمام بها حتى يكونوا محيطين بالمحتوى فعليا حينما يتم عقد ورش عمل للطلاب بمدارسهم مما يمكنهم من بحث قضايا السلامة على الإنترنت مع طلابهم.

أمثلة:
البصمة الرقمية - يمكن التعرف على شخص ما يقوم بتنزيل أحد الأفلام عبر شبكة الإنترنت من خلال تحديد رقم بروتوكول الإنترنت IP الخاص به.
السمعة الإلكترونية - حينما ندخل نحن المعلمون على شبكة الإنترنت لا نضع كافة بياناتنا الشخصية في كل مكان ونكون حذرين للغاية فيما ننشره حيث يتعين علينا أن نفكر في الرأي الذي ستُكوِنه عنا.
التعدي الإلكتروني – قد يسلك أحد الطلاب سلوكا عدائيا حيال طالب آخر بصورة لفظية من خلال ما ينشره على الفيس بوك، وقد يتخذ ذلك صورة التهديد عبر البريد الإلكتروني أو السخرية من شخص ما من خلال  الرسائل الفورية...إلى آخره
إعدادات الخصوصية –هناك علامة تبويب في جميع مواقع  شبكات التواصل الاجتماعي تمكنك من تحديد كم المعلومات الخاصة بك التي ترغب في جعلها مرئية. فعلى سبيل المثال يمكنك إخفاء سنة ميلادك أو عنوان منزلك.
أدوات الرقابة الأبوية – هذه علامة تبويب مفيدة أخرى، تتيح لك تقييد دخول طفلك أو تلميذك إلي الخدمات المختلفة فمثلا يمكنك السماح لطلابك باستخدام بعض الخدمات فقط أو منعهم من استخدام البعض الآخر.
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ما هي السلامة على الإنترنت؟

لماذا نحتاج إليها؟

لماذا يفعل الناس أشياء غير آمنة؟

من هو المسؤول عن الحفاظ على السلامة على الإنترنت في المدرسة؟ 

هل أدركت؟ -السلامة على الإنترنت 

!فلنفعلها

MOTC
Presentation Notes
شجع المشاركين على الإجابة عن تلك الأسئلة. إذا لم يرغبوا في الإجابة – أخبرهم أنت. إن السلامة على الإنترنت هي الاستخدام الآمن والمسؤول للاتصالات وتقنيات المعلومات. ويعني ذلك بعبارة أخرى الحفاظ على سلامتك عند استخدام الأجهزة المختلفة في التواصل مع الآخرين (كالهواتف المحمولة والأجهزة اللوحية وأجهزة حاسوب ...إلي اّخره).

تنظم السلامة على الإنترنت معرفتنا ومعرفة طلابنا بقواعد الفضاء الإلكتروني. وتساعدنا قواعد السلامة على الإنترنت على التمتع بممارسة الأنشطة عبر شبكة  الإنترنت من دون خوف أو خجل. ويُعد جميع مستخدمي تكنولوجيا المعلومات مسؤولين عن السلامة على الإنترنت. ففي المدرسة يشارك فريق تكنولوجيا المعلومات في ضمان السلامة على الإنترنت إلا أنه يتعين إشراك المجتمع المدرسي بأكمله في الحفاظ عليها، وتوعية الآخرين بها والإبلاغ عن الحالات التي يقوم فيها شخص ما بكسر قواعد السلامة على الإنترنت.
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إذاً، ماذا نفعل؟ -السلامة على الإنترنت 

.ليس الأطفال فحسب وإنما المجتمع بأسره

نعلم

نوجه

نطرح الأفكار

نحذر

نحمي

MOTC
Presentation Notes
نحن كمعلمين لدينا التزامات معينة في هذا العالم سريع التغير. أولها بالطبع أن نْعلم ولا يتعلق الأمر هنا بتدريس مادتنا العلمية ولكننا ندرس الحياة بوجه عام. كما ينبغي أيضا أن نوجه ونيسر ونعطي التعليمات ونمثل قدوة للسلوك ونوضح سبل تصويب الأخطاء. كذلك ترغب أيضا بوصفنا معلمين مُحدثين في أن نُحفز طلابنا فنطرح الأفكار ولا نكتفي بأداء الأعمال من أجل طلابنا أو بمشاركة طلابنا، بل ترغب في أن نثير فضولهم وندفعهم إلي الاستكشاف. إن قدرتنا على القيام بكل ذلك ينبغي ألا تنسينا مسألة واحدة ألا وهي الحماية. علينا حماية طلابنا كلما علمنا بوجود بعض المخاطر. عندما نُعّرف بالسلامة على الإنترنت يصبح بوسعنا أن نقلل مستوى الحماية تدريجيا حيث سينمي الطلاب إحساسهم بالمسئولية وقدرتهم على الاختيار السليم على شبكة الإنترنت، ولكن علينا كمعلمين أن نظل متيقظين وأن نواكب تطورات أخبار تكنولوجيا المعلومات وأن نكون على دراية بالأنشطة التي يمارسها طلابنا على شبكة الإنترنت.
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شكراً لك

لمزيد من المعلومات، برجاء التواصل معنا عبر 
info@safespace.qa :البريد الإلكتروني

MOTC
Presentation Notes
انقر لإضافة الملاحظات.
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